Ders 18 - Siber Giivenlik https://www.ozgureralp.com.tr

Ders 18 : Siber Guvenlik

https://www.ozgureralp.com.tr/ders-18-siber-guvenlik/ 1/2



Ders 18 - Siber Giivenlik https://www.ozgureralp.com.tr

Resmi Gazete Tarihi: 11.11.2013 Resmi Gazete Sayisi: 28818

SIBER OLAYLARA MUDAHALE EKIPLERININ KURULUS, GOREV VE CALISMALARINA DAIR USUL VE ESASLAR HAKKI
BIRINCI BOLUM

Amac ve Kapsam, Dayanak, Tanimlar

a) Bilisim sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii hizmet, islem, veri ve bunlarin sunumunda yer alan sistemleri,

A TEBLIG

b) Endiistriyel Kontrol Sistemi: G bilisim teknolojileri disinda, progr: bilir mantiksal denetleyiciler aracihig ile tiretim, {iriin isleme ve dagitim kontrolleri gibi endiistriyel islemler icin kullamlan bilgi sistemleridir. Bu sistemler Veri
Tabanl Merkezi Kontrol ve Gézetleme Sistemi (SCADA) ile cografi olarak Daginik Kontrol Sistemleri (DKS) seklinde gruplanmaktadir.
c) Kritik altyapilar: Isledigi bilginin gizliligi, biitinliigii veya erisilebilirligi bozuldugunda, can kaybina, biiyiik 6lgekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeni yol agabilecek bilisim veya endiistriyel kontrol

sistemlerini barindiran altyapilar,

¢) Kritik sektorler: Kritik altyapilar biinyesinde barindiran sektorleri,

d) Kurul: Siber Giivenlik Kurulunu,

e) Siber olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edil ini veya

) Siber olaya miidahale: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemlerde tutulan veya islenen verilerin gizlilik, biitinliik ve erisilebilirliginde meydana gelme riski bulunan veya meydana getiren siber olayin kaynagini, nedenlerini
ve sonuglarini tespit ederek siber olayin devam etmesini, tekrarim veya zarar vermesini 6nleyen cahismalari,

g) SOME: Siber Olaylara Miidahale Ekibini,

) USOM: Ulusal Siber Olaylara Miidahale Merkezini,

ifade eder.

iKiNCi BOLUM

SOMElerin Kurulusu, Yapisi, Gorev ve

Yiikiimliiliikleri, USOM'la iliskileri

Kurumsal SOME'lerin kurulusu

MADDE 4 - (1) Kurumsal SOME'ler Bakanliklarin biinyesinde, hizmet gereklerine gore, Bakanlk birimlerini, bagh, ilgili ve iliskili kurumlarim kapsayacak sekilde kurulur. Ancak Bakanlik koordinesinde Bakanlik birimleri, bagl, ilgili ve iliskili
kurum ve kuruluslar altyapilariin 6nem ve biiyikligiine gore kendi biinyelerinde bir kurumsal SOME kurabilirler.

(2) Diger tiim kamu kurum ve kuruluslan kendi biinyelerinde kurumsal SOME kurabilirler.

(3) Bakanliklarin merkez birimleri, bagl, ilgili ve iligkili kurum ve kuruluslarmin yan sira 10/12/2003 tarihli ve 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununa ekli I, 11, I1I ve IV sayil cetvellerde yer alan kurum ve kuruluslar da kendi
biinyelerinde kurumsal SOME kurabilirler.

(4) Kurumsal SOMElerin kurulusunun esgudiimii Ulastirma, Denizcilik ve Haberlesme Bakanhg: tarafindan yiritalir.

(5) Sektérel SOME lerin bulundugu sektérlerdeki 6zel kurumlar ve diger kuruluslar kendi biinyelerinde kurumsal SOME kurabilirler.

Kurumsal SOME’lerin gérev ve sorumluluklart

MADDE 5 - (1) Kurumsal SOME'ler kurumlaria dogrudan ya da dolayh olarak yapilan veya yapilmas: muhtemel siber saldirilara kars: gerekli 6nlemleri alma veya aldirma, bu tiir olaylara karsi miidahale edebilecek mekanizmay ve olay kayit
sistemlerini kurma veya kurdurma ve kurumlarinin bilgi giivenligini saglamaya yonelik ¢alismalar1 yapmak veya yaptirmakla yiikiimlidiirler.

(2) Kurumsal SOME'ler, siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarmin bilisim sistemlerinin kurulmasy, isletilmesi veya gelistirilmesi ile ilgili calismalarda teknik ve idari tedbirler konusunda 6neri sunarlar.
(3) Kurumsal SOMEler, siber olaylarim 6nlenmesi veya zararlarinin azaltilmasina yonelik faaliyetlerini varsa birlikte calistign sektorel SOME ile esgiidiim igerisinde yiiriitiirler. Durumdan gecikmeksizin USOM'u haberdar ederler.

(4) Kurumsal SOME'ler bir siber olayla karsilastiklarinda, USOM ve birlikte calistig sektérel SOME'ye bilgi vermek kosulu ile dncelikle s6z konusu olay1 kendi imkén ve kabiliyetleri ile bertaraf etmeye cahsirlar. Bunun miimkiin olmamasi halinde
varsa birlikte ¢alistigi sektorel SOME’den ve/veya USOM'dan yardim talebinde bulunabilirler.

(5) Kurumsal SOMEler siber olaya miidahale ederken sug islendigi izlenimi veren bir durumla karsilastiklarinda gecikmeksizin durumu kanunen yetkili makamlara bildirirler. Durumu gecikmeksizin USOM’a da bildirirler.

(6) Kurumsal SOME’ler kurumlarina yapilan siber olaylar raporlar ve gecikmeksizin USOM ve birlikte calistign sektorel SOME'ye bildirirler.

(7) Kurumsal SOME’ler USOM ve/veya birlikte cahstigi sektérel SOME tarafindan iletilen siber olaylara iliskin alarm, uyari ve duyurular dikkate alarak kurumlarinda gerekli tedbirleri alirlar.

(8) Kurumsal SOME’ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte ¢alistign sektorel SOME'lere ve USOM'a bildirirler.

Sektorel SOME’lerin kurulusu

MADDE 6 — (1) Sektérel SOME'ler diizenleyici ve denetleyici kurumlarin biinyesinde kendi sektorlerinde faaliyet gdsteren kurum, kurulus ve isletmeleri kapsayacak sekilde kurulur.

(2) Ihtiyac duyulmas: halinde, diizenleyici ve denetleyici kurumlarin yetki alani disinda kalan diger sektorlerde ilgili oldugu Bakanlk biinyesinde sektérel SOME kurulabilir.

(3) Kritik sektorlerde, sektorel SOME kurulmasi zorunludur. Kritik sektérlerin listesi Kurul tarafindan belirlenir, ilgililere duyurulur ve giincellenir.

(4) Diizenleyici ve denetleyici kurumlardaki sektérel SOME'lerin esgiidiimii Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan yiiriitiliir.

Sektorel SOME'lerin gorev ve sorumluluklan

MADDE 7 — (1) Sektorel SOME'ler, siber olaylarin 6nlenmesi veya zararlarmin azaltilmasina yonelik faaliyetlerini USOM'la koordineli sekilde yiiriitirler.

(2) Sektorel SOME'ler birlikte cahstiklar1 SOME’lerde yasanan siber olaylan gecikmeksizin USOM’a bildirirler.

(3) Sektorel SOME'ler siber olaylara iliskin USOM tarafindan iletilen alarm, uyari ve duyurular dikkate alarak birlikte cahstiklart SOME'lerde gerekli tedbirlerin alinmasina yénelik ¢alismalar yiiriitiirler.

(4) Sektorel SOME'ler birlikte calistiklar1 SOME lerin yapilanmas: konusunda diizenleyici faaliyetleri yiiriitiirler.

(5) Sektorel SOME'ler ilgili olduklan sektorde, bilgilendirme, bilinclendirme ve egitim faaliyetleri ile siber giivenlikle ilgili kabiliyetlerinin gelistirilmesi ve 6nlemlerin alinmas konusunda gerekli diizenleyici faaliyetleri
(6) Sektorel SOME'ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte ¢alistiklar1 SOMElere ve USOMa bildirirler.

(7) SOME’ler 7/24 erisilebilir olan iletisim bilgilerini Sektorel SOME’lere ve USOM'a bildirirler.

(8) Sektorel SOME'ler birlikte calistiklar1 SOME'lerde yasanan siber olaylarda imkanlarn ol¢iisiinde gerekli destegi saglarlar. Sektérel SOME ler, imkanlarinin yetersiz olmasi durumunda USOM’dan destek alirlar.

(9) Sektorel SOME'ler siber olaya miidahale ederken sug islendigi izlenimi veren bir durumla karsilastiklarinda gecikmeksizin durumu kanunen yetkili makamlara bildirirler. Durumu gecikmeksizin USOM’a da bildirirler.

(10) Sektorel SOME'ler gerekmesi durumunda birlikte ¢ahstiklart SOME'ler arasindaki igbirligini koordine ederler.

Kurumsal ve sektorel SOME’lerin yapisi

MADDE 8 - (1) SOME'lerin Bakanlik ve diger kurumlar iginde nasil yapilandirilacag, hangi birim icinde ¢alisaca@i, Bakanhgimn veya kurumun diger birimleri ile iligkileri, bilisim ve endistriyel kontrol sistemlerinin yapisi da dikkate alinarak ilgili
Bakanlik veya kurum tarafindan belirlenir ve kurum igerisinde uygun yontem ile duyurulur.

(2) SOME’ler kurumlarm bilisim ve endiistriyel kontrol sistemlerinin biiytikliik ve kritikligi dikkate alinarak meydana i siber olaya k yeterlilikte personel ve techizatla desteklenirler.

(3) SOME'ler; bilgi giivenligi, bilisim aglari, yaziim ve sistem uzmanhg gibi alanlarda bilgili ve tecriibeli personel oncelikli olmak tizere ilgili bakanlik ve kurumlarin belirleyecegi personelden teskil edilir.

(4) Mevcut ve olasi siber olaylarin niteligi ve yogunluguna gore USOM tarafindan bu yapilarin gelistirilmesi énerilebilir.

(5) SOME'ler iletisim kanallarim 7/24 agik tutarlar.

(6) SOME'ler siber olaylara imkéanlar1 dahilinde 7/24 esasina gore miidahale ederler.

(7) SOME'ler, ilgili kurumlarin teskilat yapilarina ve hizmet gereklerine gore farkli birim personelinden olusturulabilir.

SOME'lerin USOM'la iligkisi
MADDE 9 - (1) SOME'lerin USOM ile iliskilerini varsa birlikte ¢alistiklar sektrel SOME’ler {izerinden yiiriitmesi esastir.

(2) Birlikte galistiklar bir sektérel SOME olmayan kurumsal SOME'ler, faaliyetlerini dogrudan USOM ile koordineli yiiriitirler.

(3) Siber olaylar ile ilgili olarak diger iilkelerin esdeger makamlari ve uluslararasi kuruluslarla igbirligi USOM tarafindan yerine getirilir.

(4) USOM gerekli gérdiigii durumlarda kurumsal SOME'ler ve sektorel SOME'ler ile dogrudan ¢ahisma yiiriitebilir.

(5) Kurumsal/Sektorel SOME'ler siber olaylarin tespiti, onlenmesi, zararlarmim en aza indirilmesi gibi konularda USOM tarafindan gelistirilen veya yiiriitillen projelerin gerceklestirilmesinde USOM ile isbirligi icerisinde hareket ederler.

Siber Giivenlik Kurulu

MADDE 11 - (1) Siber givenlikle ilgili olarak alinacak onlemleri belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlari ve bunlarm ve koordi: glamak la; Ulastirma, Denizcilik ve
Haberlesme Bakaninin bagkanhgimda Disisleri, Icisleri, Milli Savunma, Ulastirma, Denizcilik ve Haberlesme bakanliklar miistesarlari, Kamu Diizeni ve Giivenligi Miistesari, Milli istihbarat Teskilati Mistesari, Genelkurmay Baskanligi Muhabere
Elektronik ve Bilgi Sistemleri Bagkani, Bilgi Teknolojileri ve iletisim Kurumu Bagkani, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Bagkani, Mali Suclar1 Arastirma Kurulu Baskani, Telekomiinikasyon iletisim Baskani ile Ulastirma, Denizcilik ve
Haberlesme Bakaninca belirlenecek bakanlik ve kamu kurumlarinn iist diizey yoneticilerinden olusan Siber Giivenlik Kurulu kurulmustur.
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