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Komut Satırı Nedir?
Komut satırı (diğer adıyla komut satırı arayüzü), bir
bilgisayar kullanıcısının, belirli metinleri (komutları)
girerek, bilgisayarla iletişime geçmesini sağlar.

Komut satırı arayüzleri; konsol, kabuk, terminal veya
uçbirim diye de adlandırılır.
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Neden Komut Satırı Kullanıyoruz?
Grafik arayüzde yapılan işlemleri konsolda daha hızlı yapabiliyoruz.

Bazı durumlarda grafik arayüzün sunmadığı imkanlara erişebiliyoruz.

Kullandığımız sistem grafik arayüz sunmayabilir. (Örneğin: Sunucular)
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Komut Satırını Açma

Windows 10 işletim sisteminde "Başlat" menüsü yanındaki arama yerine "cmd"
yazarsanız "Komut İstemi" uygulamasına erişim sağlayabilirsiniz.

Ubuntu işletim sisteminde ise masaüstü olarak Gnome kullanıyorsanız "Alt + F2"
tuşlarına basıp gelen pencereye "gnome-terminal" yazarsanız konsola
erişebilirsiniz.
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Ağ ile İlgili Komutlar
ping

ip, ipconfig

nslookup, dig, host

route

arp

tracert, traceroute, mtr

netstat, ss

wireshark, tcpdump
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ping
Çalışma prensibi hedefe 32 baytlık bir ICMP paketi göndermek ve aynı paketin geri
gelmesini beklemek üzerine kuruludur. Sunucu istemciye ne kadar uzak ise, bekleme
süresi o kadar artmaktadır.

Kısaca 2 amaçla kullanılır;

Bilgisayarın ulaşılabilir durumda olduğunu kontrol etmek

Ağdaki gecikme süresini tespit etmek
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ip, ipconfig
Ubuntu işletim sistemindeki ip  komutu, Windows işletim sistemindeki ipconfig
komutu, bilgisayarınızın TCP/IP ağ yapılandırmasını görüntülemek ve düzenlemek için
kullanılan komutlardır.

Komutlar hakkında detaylı bilgi almak için:

Windows'ta ipconfig /?  Ubuntu'da man ip  komutlarını kullanabilirsiniz.
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nslookup, host, dig
Hem Ubuntu'da hem Windows'ta nslookup  komutu istenilen alan adı için DNS
sorguları yapmaya yarayan bir komut satırı aracıdır.

Ubuntu'da bu komuta alternatif olarak host  ve dig  komutları vardır.
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route
Yönlendirme Tablosu (Routing Table), yönlendiriciye (router) veya ağdaki bir
bilgisayara bir paket geldiğinde, yönlendiricinin veya bilgisayarın o paketi nereye
yönlendirmesi gerektiğine dair rotaları içeren tablodur.

Bilgisayardaki rotaları görüntülemek ve düzenlemek için route  komutu kullanılır.
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arp
Adres çözümleme protokolü(ARP) için yazılmış bir programdır. Bu program ağdaki
cihazların IP adreslerinden MAC adreslerini bulmaya yarar.
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tracert, traceroute, mtr
Windows'ta tracert  Ubuntu'da traceroute  komutu, TCP/IP ağlarında kaynak
bilgisayardan hedef bilgisayara giden paketlerin hangi rotayı takip ettiğinin anlaşılması
ve bu rotalardan geçerken meydana gelen gecikmelerin görülebilmesini sağlayan bir ağ
aracıdır.

Ubuntu'da bulunan mtr  komutu ise traceroute  ve ping  komutlarının birleşimi
şeklinde çalışır.
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netstat, ss
netstat (network statistics); ağ bağlantıları (hem gelen hem giden), yönlendirme
tabloları ve ağ arayüzü istatistiklerini görüntüleyen bir komut satırı aracıdır.

netstat komutu ağdaki problemleri bulma ve ağ üzerindeki trafiğin miktarını belirlemek
için kullanılır.

ss  programı ise Ubuntu'da öntanımlı olarak netstat  yerine kullanılmaya başlayan
komut satırı aracıdır. İşlevsel olarak netstat  ile benzerdir.
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Örnek netstat kullanımları
Sadece TCP ve UDP protokollerine ait istatistikleri görmek için:

netstat -sp tcp  veya netstat -sp udp

Açık TCP bağlantılarını, durumlarını ve bağlantıları kullanan süreçleri görmek için:

netstat -antp

TCP 443. porta yapılan bağlantı sayısına ulaşmak için:

netstat -antp | grep ":443.*ESTABLISHED" | wc -l
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tcpdump, wireshark
tcpdump, komut satırından çalışan genel bir paket analiz aracıdır, bilgisayara gelen
veri paketlerini kaydetmeye, incelemeye, filtrelemeye yardımcı bir sistemdir.

Kullanıcıya bağlı bulunduğu bir ağ üzerinden iletilen veya alınan TCP/IP paketlerini
veya diğer paketleri yakalama ve gözlemleme olanağı sunar.
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Nmap
Nmap, bilgisayar ağları uzmanı Gordon Lyon (Fyodor) tarafından geliştirilmiş bir
güvenlik tarayıcısıdır. Taranan ağın haritasını çıkarabilir ve ağ makinalarında çalışan
servislerin durumlarını, işletim sistemlerini, portların durumlarını gözlemleyebilir.

Nmap kullanarak ağa bağlı herhangi bir bilgisayarın işletim sistemi, çalışan fiziksel
aygıt tipleri, çalışma süresi, yazılımların hangi servisleri kullandığı, yazılımların sürüm
numaraları, bilgisayarın güvenlik duvarına sahip olup olmadığı, ağ kartının üreticisinin
adı gibi bilgiler öğrenilebilmektedir.

Örnek: Ağdaki tüm istemcileri bulmak için:

sudo nmap -sP 192.168.1.0/24
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