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TCP/IP Protokol Kimesi

Temel Kavramlar

Protokol: Bir ag uzerindeki bilgisayarlar arasindaki iletisimi yoneten kurallar kimesidir.

Istemci/Sunucu Mimarisi:

Port: Istemcilerin birbirleriyle iletisimde kullandigi sanal baglanti noktalaridir.
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TCP/IP Protokol Kimesi

Giris
e TCP/IP ag iletisimi icin tanimlanmig bir protokol kumesidir.
e Internet aginda TCP/IP protokol kiimesi kullaniimaktadir.

e Bu model ABD Savunma Bakanhgi tarafindan gelistirilmis bir modeldir.

e Tasarlanisinin nedeni ise nukleer savas dahil her turlu sartta surekli ayakta
durabilen bir ag yapisinin istenmesiydi.

e TCP/IP (Transmission Control Protocol / Internet Protocol) modeli OSI
standartlarina uygun dizenlenmis 4 katmandan olugsmaktadir.

e TCP ve IP isimleri bu kime icerisinde birer protokol adi iken "TCP/IP" seklinde
kullaniimasi protokol kimesine isaret eder.
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0S| Model TCP/IP Model TCP/IP Protocol Suite

TCP/IP Katmanlari

1. Fiziksel Katman - Ag Erisim
Katmani

2. Internet Katmani - Ag Katmani
3. Tasima Katmani

4. Uygulama Katmani
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Veri Aktarimi

Terminal A Terminal B
‘ 1\1'-:_3 Islem Gonderimi Veri Islem Alimi
—
4| Uygulama Veri Uygulama
3 Tasima Veri | TCP B. Tasima
2 Ag Veri | TCPB. | IPB. A§
1l Fiziksel CRC| Veri | TcPB. | 1PB. | MACE. Fiziksel

011100111101111001111001110111101

Fiziksel veri aktarimi; Kablolar vb...

BLP105 - Ag Temelleri




TCP/IP Protokol Kimesi

Compulter
A

Application

Transport

Internet

Houter #1

Router #2

Internet




u
TCP/IP Protokol KiiwebiBrowser Application
I Get Web Page |

v

Transport Laye
TCP Get

Local Router

- |Web Page ’

Network Layer
1P TCP Get

Network Layer

P TCP Get Header Header
Header Web Pa Web Page
Network Access Layer Network Access Layer Network Access Layer
LAN P TCP Get LAN LAN P TCP Get LAN P TCP Get
. |Header| Header | Web Page | | [ | Header|Header|Header|Web Page| Trailer Header|Header|Web Page

I

.
Local LAN WAN
Web Server Application
Get
Web Pa Web
Page
Transport Layer {
TCP Get =
Remote Router Header |Web Page .
Network Layer ~ Network Layer
P TCP Get P TCP Get
Header Header Web Page Layer | Layer |Web Page
Network Access Layer Network Access er Network Access Layer
wan | e | Tep [Get] L e | pep | GO AN | e | Tep [ Get] (AN
Header| Header|Headern ;'geh Header Header ra;'; Header|Header|Header g‘;’: Trailer

BLP105 - A Temelleri 4 4

Remote LAN




Protokoller

TCPIIP Layers

TCPIIP Prototocols

Application Layer

HTTP FTP Telnet SMTP DNS

Transport Layer

TCP UDP

Network Layer

IP ARP ICMP IGMP

Metwork Interface
Layer

Other Link-Layer

Ethernet Token Ring Protocols
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Uygulama Katmani

e OSI modelindeki ust katmanlardan Uygulama, Sunum ve Oturum katmanlarinin
birlesiminden olusan TCP/IP katmanidir.

e Uygulamalarin ¢alismasi, iletim igin hazirlik ve ortak bir formatta haberlesme bu
katmanda gerceklesir.

e Son kullanicinin etkilesime girdigi katman.
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Uygulama Katmani Protokolleri

Uygulama katmaninda tanimli olan protokoller web tarayici, e-posta, dosya aktarimi

gibi uygulamalara hizmet verirler.

Uygulama katmani protokollerinden bazilari sunlardir:
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TCP/IP Protokol Kimesi

HTTP (HyperText Transfer Protocol)

e Web sayfalarinin aktarimi igin kullanilir.
o Kullanici istekte bulunur, sunucu web sayfa igerigini gonderir.

e Ontanimli port numarasi 80.

HTTPS (Secure HTTP)

o HTTP isteklerini ve yanitlarini sifrelenmis bigimde iletir.
e SSL.

e Ontanimli port numarasi 443.
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TCP/IP Protokol Kimesi

FTP (File Transfer Protocol)

e Dosya aktarim protokoludur.

e FTP hizmeti ontaniml 21. porttan yapilir.

SNMP (Simple Network Management Protocol)

e AQ icerisinde bulunan router, switch gibi cihazlarin merkezi bir yerden gozlenmesi
ve yonetilmesi icin kullanilan prokoldur.
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SMTP (Simple Mail Transfer Protocol)

e E-posta gonderimi icin kullantlir.
e Glvensiz baglantilar igin 25.
e Guvenli baglantilar icin 465. veya 587. portlar kullantlr.

e Mumkunse 587. port tercih edilir.
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IMAP (Internet Access Message Protocol)

e Sunucudaki mailleri istemci tarafina alabilen ve yonetebilen protokol.
e Mail gonderemez.

e Guvensiz baglanti icin 143. guvenli baglanti icin 993. port kullantlir.

POP3 (Post Office Protocol v3)

e Sunucudan mailleri gekip okumaya imkan saglayan protokol.

e Guvensiz baglanti icin 110. portu, guvenli baglanti icin 995. portu kullantr.
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IMAP vs POP3

POP3:

e Baglanti kurulduktan sonra mesajlar tamamen istemciye tasinir ve baglanti
kapatilir.
e Tum e-postalar ilk baglanan istemciye indiginden baska istemciler indiremez.

IMAP:

e E-posta okunacagl zaman baglanti kurulur, e-postanin kopyasi istemciye indirilip
baglanti kapatilir.
e E-postalarin kopyasi sunucuda birakildigindan bagka istemciler de o e-postalara

erisebillir.
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DHCP (Dynamic Host Configuration Protocol)

e |stemcilere otomatik ip adresi dagitir.

e 67 ve 68. portlari kullanir.

DNS (Domain Name System)

e Alan adlari ile IP adreslerini birbirine baglayan sistemdir.

e Paylastiriimis bir veritabani olarak calisir.

e 53 numaralil portu kullanir.

Or: Alan adi: ecylmz.com, IP adresi: 185.199.111.153
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TCP/IP Protokol Kimesi

Telnet

e En eski baglanti sekillerinden biridir.
e Uzaktaki bilgisayarlara baglanmak icin kullanilir.

e 23 numaral port kullanilir.

Ping
e Ping, bir IP adresinin veya bir bilgisayarin erisgilebilirligini test etmek icin kullanilan
bir yardimci programidir.
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SSH (Secure Shell)

e SSH, telnet gibi uzaktaki sunuculara baglanmak icin kullanilir.
e istemci ve sunucu arasinda baglanti sifrelidir. Bundan dolayi adi guvenli kabuktur.
e Ontanimli olarak 22. portu kullanr.

e Uzaktaki sunucuya SSH ile baglanabilmeniz icin, uzaktaki sunucunun IP'sini,
sunucudaki kullanici adini ve bu kullanicinin parolasini bilmeniz gerekmekte veya
bu kullanicinin SSH anahtarina sahip olmaniz gerekmekte.
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Tasima Katmani Protokolleri

e Tasima katmaninda TCP ve UDP olmak uzere iki farkli protokol tanimlanmistir.

e TCP: Transmission Control Protocol, UDP: User Datagram Protocol
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TCP

e TCP baglantiya yonelik ¢alisir, yani iki istemci arasinda sanal bir oturum kurulur. IKi
yonlu iletim yapilir.

e Veri aktarimi bu katmanda denetim altinda gercgeklesir.

e Akis denetimi, tikanma, veriyi parcalama ve birlestirme ozellikleri vardir.

e Hata denetimi yapar. Paketler gitmediyse bir daha gonderir.

e Tasima katmaninda TCP ile bir kerede gonderilebilen veri parcasina bolum
(segment) denilir.

e HTTP, FTP, SMTP, SSH protokolleri TCP'i kullanir.
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TCP Bashigi (TCP Header)

Kaynak portu (16 bit) | Hedef portu (16 bit)

Sira numarasi (32 bit)

Alindi bilgisi numarasi (32 bit)

Veri ofseti | Ayrilmis (6 | Bayraklar | Pencere
(4 bit) bit) (6 bit) (16 bit)

Checksum (Kontrol

Toplami — 16 bit) Acil Isaretciler (16 bit)

Opsiyonlar — Degiskenler

\eri
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UDP

o UDP baglantisiz calisir, yani gonderilecek veri kargidaki istemcinin adresine
gonderilir.

o UDP paketlerin karsi tarafa ulasip ulasmadigini kontrol etmez.

o Genellikle kuguk boyuttaki verileri gonderir. Parcalama ve birlestirme ozelligi
yoktur.

e DNS, DHCP gibi protokoller oturum kurmadan calisir.
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UDP Basligi (UDP Header)

Kaynak portu (16 bit)

Hedef portu (16 bit)

Uzunluk

Checksum (Kontrol

Toplami — 16 bit)

Veri
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Ag Katmani Protokolleri

e Ag katmani TCP/IP protokol kumesinin en onemli katmanidir denebilir.
e Internet IP yonlendirme protokolu Uzerine kurulmustur.

e Bu katmanda tanimlanan protokoller, binlerce hatta milyonlarca yonlendiricinin
birbirine baglanmasiyla, paketlerin alicisina en uygun yol Uzerinden optimum
maliyetle aktariima isini yapmaktalar.

e Bu katmandaki protokoller: IP, ICMP, ARP, IGMP
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IP Protokolu (Internet Protocol)

IP adresi bir aga bagli istemcilerin ag uzerinden birbirlerine veri yollamak icin
kullandiklari adrestir. Or: 192.168.2.10

Bu katmanda tasima katmanindan gelen segmentlere ozel bir IP baglik bilgisi eklenir.

Bu katmanda, veri pargasina artik IP paketi denmektedir.
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IP Baslhigi (IP Header)
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IP versiyon P ba§|lk Hizmet turd Toplam
uzunlugu uzunluk
. Parcalanma | Parcalanma
Kimlik durumu Ofseti
Baslik kontrol toplami
TTL Protokol (Checksum)
Kaynak Adresi
Hedef Adresi
Opsiyonlar

Veri
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ICMP (Internet Control Message Protocol)

o Kontrol amacl bir protokoldur.
e Genel olarak sistemler arasi kontrol mesajlari ICMP Uzerinden aktarilir.

e Ping komutu.

IGMP (Internet Group Management Protocol)

e IGMP, TCP/IP'de ¢oklu dagitim (multicast) Uyelerini yonetmek icin kullanilan bir
lletisim protokoludur.

e IGMP online streaming videolarda ve oyunlarda kullanilabilir. Bu tip uygulamalari
desteklerken kaynaklarinin daha verimli sekilde kullaniimasini saglar.
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ARP (Address Resolution Protocol)

e Adres cozumleme protokoludur..

e Yerel agda iletisim MAC adresleri araciligiyla yapildigi icin, IP adreslerine karsilik
gelen MAC adreslerinin bilinmesi gerekmekte.

o |ste bu protokol, IP adreslerine karsilik gelen yerel alan agi adreslerini(MAC
adreslerini) belirlemekte, donus tablolarinda bu degerleri tutmaktadir.
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ARP Isleyisi

e Bir istemciye IP adresi geldiginde onun MAC adresi karsiligini ARP dontsum
tablosunda arar.

e Eger donusum tablosunda MAC adresi yoksa tum aga ARP istegi gonderir.

o Agdaki diger bilgisayarlar bu IP'nin MAC adresini biliyorlarsa istegi yapan
bilgisayara yaniti gonderir.

e |Ik istekte bulunan bilgisayar kendi ARP déniisiim tablosunu da glinceller.
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‘ ﬂ 1T/ ExamAnswers

| must send out an ARP request to learn net
the MAC address of the host with the IP
address of 192.168.1.7.
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RARP (Reverse ARP)

e Ters adres ¢ozumleme protokoludur.

e RARP, ARP'In tersi islem yapar, yani fiziksel adresten IP adresine ulasmayi
hedefler.

e isleyisi ARP'Inkiyle aynidir. Tim aga RARP istedi gonderilir.
» Bilgisayar aga kendi mac adresini gonderir benim IP nedir diye sorar. Ginumuzde
bunun yerine DHCP kullaniimaktadir.
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3 Yollu El Sikigsma (3-Way Handshake)

o |ki bilgisayar arasinda bir TCP baglantisi kurulmak istendiginde isleyis su sekilde
olur.
1. A bilgisayari B bilgisayarina TCP SYNchronize mesaiji yollar.

2. B bilgisayari A bilgisayarinin istegini aldigina dair bir TCP
SYN+ACKnowledgement mesaji yollar

3. A bilgisayari B bilgisayarina TCP ACK mesaji yollar
4. B bilgisayari bir ACK "TCP connection is ESTABLISHED" mesaji alir

Uc yollu el sikisma ad1 verilen bu yontem sonucunda TCP baglantisi aciimis olur.
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3 Yollu El Sikisma
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" MB

Client

BLP105 - Ag Temelleri

/\ — SYN
Hﬁ SYN-ACK
T
—~ i AcK
_— —>
N
(/ <« ESTABLISHED

Server

35



TCP/IP Protokol Kimesi

TCP vs UDP
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