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4.1. ViRUS NEDIR?

Bir bilgisayar virus,
Bellege Yerlesen,

« Cahstinlabilen Programlara Kendini Ekleyen,

+ Yerlestigi Programlarin Yapisini Degistiren, Kendi Kendini Cogaltabilen koti amacgh prog-
ramlardir.

4.1.1. Viris Cesitleri:

Acihs “boot” sektorl virtsleri

Dosya virlsleri

Sistem Virusleri

Makro virusleri (Word, excel..)

Katuk tipi virtsler; (.com, .exe, .bat)
+ Truva Atlan (oyun, uygulama,..)

Bilgisayar Kurtlar (Solucan)

4.1.2. Bilgisayar Viriislerinin Olasi Zararlari Nelerdir?

Bilgisayar virusleri,
Ekraniniza can sikici mesajlar ¢ikararak calismanizi bélebilir/engelleyebilir.
Bilgisayarinizin hafizasini ve/veya disk alanini kullanarak bu kaynaklara verimli olarak eri-
siminizi engelleyebilir.
Kullandiginiz dosyalarin iceriklerini bozabilir/silebilir.
Kullandiginiz bilgisayar programlarini bozabilir, calismalarini yavaslatabilir.
Sabit diskinizin tamamini ya da 6nemli dosyalarin oldugu kisimlarini silebilir.

4.1.3. internet Ve Bilgisayar Giivenligi icin Temel Onlemler

GUnumuzde, dinyada 400 milyon civarinda Internet’e bagli bilgisayar, 1 milyari askin in-
ternet kullanicisi, 100 milyona yakin web sitesi oldugu tahmin ediliyor. Turkiye acisindan
bakildiginda bu rakam 15 milyona ulasmis durumda; buradan internetin, olmazsa olmaz-
larimizin icine girmis oldugunu cikarabiliriz. internet’i kullanarak bircok isimizi halletmek-
teyiz; Ornegin e-posta yoluyla iletisim, bankacilik islemleri, bir dosyayi karsidan yiikleme,
bir Urin hakkinda bilgi edinme, is basvurusu yapma gibi pek ¢ok amac icin kullanmakta-
yiz. Bu biyuk platformda, uygulamalari kullanirken kendi kisisel bilgilerimizi (kredi karti
numaramiz,e-posta sifre veya kullanici adimiz, 6zlik bilgilerimiz vs..) ortama sunmak du-
rumunda kaliyoruz veya net Gzerinden dosya,mail vb.. karsidan yiklemelerimiz oluyor. Bu
durumlarda glivenlik acisindan énlemler almamiz gerekir ¢linki internet ortaminda casus
yazilimlar veya kimlik bilgilerinizin ¢calinmasi, kullanilmaya calisilmasi gibi durumlarla karsi
karsiya kalma ihtimalimiz oldukga yuksek. Bu 6nlemleri genis bir semsiye altinda parcalara
bolerek inceleyelim:
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Bu duruma belki de internet'te en yaygin olarak kullandigimiz veya ihtiya¢ duydugumuz
teknoloji diyebiliriz. Dinya’nin 6bir ucundan bir dosyayr ( muzik,film..) veya gelen bir
e-postay! (excel,powerpoint veya bir rar dosyas), sizin kendi bilgisayariniza, internet’i kul-
lanarak indirebilmenizdir.Peki bu kadar siklikla kullandigimiz bu durumu glivence altina
nasil alacagiz? Cesitli yontemler;

4.1.3.1. Giincel Antiviriis Yazilimi Kullanimi

4.1.3.1.1. Antiviriis Programlari

symantec.

AVIRA

) McAfee

SECURITY

4.1.3.1.2. Antiviriis Programi Nedir Ve Ne Yapar?
Malware (virusler,solucanlar,truva atlari,casus yazilimlar..) gibi bilgisayara ve kullaniciya
(kullanicr verileri,dosyalari..) ciddi zararlar verebilecek olan yazilimlari saptama,silme ve bil-

gisayari koruma en temel gorevleri olup, ayni zamanda surekli aktif halde ¢alisabilen ve
glncellenmesi gereken yazilimlardir.
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4.1.3.1.3. Antiviriis Programlari Neden Giincellenmelidir?

internet’te cok ciddi sayida casus yazilimlar, solucanlar, keyloggerlar vs.. bulunmakta ve
daha bilmedigimiz pek ¢ok cesit de ortaya ¢cikmaya devam edecek gibi gortintyor. Nasil bil-
gisayarimiz (isletim sistemimiz) surekli gtincellenmek durumundaysa ayni sekilde antiviris
programimizi da glincellemek durumundayiz. Bunun nedeni zararli yazilimlarin da glinden
gline gelismesi ve antiviris programlarini rahatlikla asabilecek duruma gelmesidir. Bu aciI-
dan antivirus programimizin giincellenme 6zelligi her zaman ag¢ik olmali ve belirli araliklar-
la, olaylara bagh olarak bilgisayarimizi taratmaliyiz. Son olarak ve en 6nemlisi de, antivirls
programmizi asla kapatmamaliyiz.

*Tiim gelen dosyalar veya e-posta yoluyla gelmis olan ekleri antiviriis programimizi kul-
lanarak taramak.

Bltln antivirlis programlarinin bu 6zelligi vardir ve temel sayilabilcek bir 6zelliktir. Bizim
karsidan yukledigimiz veya ylkleyecegimiz 6geyi,dosyayi.. virus taramasindan gecirmemiz-
de fayda vardir.

4.1.3.2. Kisisel Giivenlik Duvari Kullanimi

4.1.3.2.1. Guivenlik Duvari Nedir?

Internet guivenlik duvari, internet tizerinden bilgisayariniza erismeye calisan bilgisayar kor-
sanlarini, virtsleri ve solucanlari engellemeye yardimci olan yazilim kodu par¢asi veya do-
nanimidir.

4.1.3.2.2. Guivenlik Duvari Neden Kullanilmali?

internete baglandigimizda bilgisayarimizin giivenlik duvari kapaliysa, bilgisayar korsanla-
rina bilgisayarimiza erisim hakki ve bilgi almalari icin bir davetiye ¢ikarmisiz demektir. Bir
baska acidan bakalim, herhangi bir internet sitesine girdigimizde sayfanin nasil uygulama-
lar cahstirdigini bilemeyiz; Eger guivenlik duvarimiz aktif durumda degil ise bu durum bizi
sikintiya sokabilir. internetinizi gtivenlik duvari olmadan kullanmak, evinizden disari ¢ikar-
ken evinizin kapisini acik birakip gitmeye benziyor; girip ¢ikabilirsiniz fakat saldiriya ¢cok agik
durumundasinizdir. Bilgisayar korsanlari 6zellikle glivenlik duvari kullanmayan insanlari he-
defliyor ve bulabilmek icin ¢esitli yazilimlar gelistiriyorlar. (trojan,solucan,viris..) Bu agidan
glvenlik duvari kullanmanin 6nemi bayuk.
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4.1.3.2.3. Giivenlik Duvari Nasil Cahigir?

Gulvenlik duvari aktif oldugu durumda ag Uzerindeki tim baglantilari izler ve tim trafigi
kontrol eder. istenmeyen bir baglanti oldugunda o baglantiya ait trafigi keser, giivenligi
saglar. Guvenlik duvarlari dinamik olarak da ¢alisirlar. Bazi durumlarda baglantiyr dinamik
olarak acar, erismek istedigimiz web adresine direk bizi ulastirirlar. (Baglanti noktasi, bir ag
trafigi turdnun bilgisayariniza eristigi noktayi tanimlayan, ag konusuna yonelik bir terimdir.
Actiginiz baglanti noktalar géndermek ve almak istediginiz trafik tirtine baghdir.)

4.1.3.3. isletim Sistemleri Giincellestirmeleri

4.1.3.3.1. isletim Sistemi Nedir?

Ozetle isletim sistemi, bilgisayarlarin calisabilmesi icin gereken temel yazilimdir. Bilgisayar-
lar, cesitli donanim drtnlerinin belli bir tasarima gore bir araya getirilmesiyle olusturulur.
Bilgisayarda yaptigimiz calismalari, internet kullanimini ve bunlar gibi bircok uygulamayi
gerceklestirdigimiz sanal platform diyebiliriz.

4.1.3.3.2. isletim Sisteminin Giincellenmesi Neden Onemlidir?

Isletim sistemleri, %100 kararh yapilardir. Bugiinlerde bilgisayar teknolojisi siirekli degisen
bir ivmeyle artar durumda ve isletim sistemleri bu mekanizmanin en temel yapi taslarindan
biri. Glvenlik agcisindan baktigimizda 6nemi daha da artiyor ¢linkii gtincellemelerin bircogu
da guvenlik bazh oluyor. Guvenlik ve diger giincellemeler, virislere, solucanlara, truva at-
larina vs.. karsi gelistirilen yapilar olup; bilgisayarimizi teknolojinin hizina entegre edip ayni
zamanda glvenligimizi kontrol altinda tutmayi amacliyor.

4.1.3.4. E-Posta Konusunda Dikkat Edilmesi Gereken Hususlar

Posta filtresi: Cogu mail programi istenmeyen maillerinizi filtrelemeyi ve ayri bir yere ¢ikart-
mayi sagliyor. (e-posta filtre glincellestirmelerine dikkat etmekte fayda var)

internet cok biiyiik ve gelismis bir yapi oldu. Bu yapinin icerisinde insanlar birbirleriyle sii-

rekli iletisim halinde. Bu sonug bilgisayar korsanlarinin ekmegine yag siiren cinsten ¢unki
iletisimin rahat olmasi onlar i¢in ciddi bir avantaj haline geliyor.
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Bu nasil oluyor?

E-postalarimiza herglin bircok posta geliyor, bazilari isimizle alakali, bazilari 6zel hayatimiz-
la alakah, bazilar reklam olan iletiler aliyoruz ve cevapliyoruz. Peki aldigimiz ve kimden gel-
digini bilmedigimiz postalarin hepsi glivenilir mi? Glvenliginden emin olmadigimiz iletile-
ri agmadan silmekte fayda var ¢linkl actigimiz anda o dosya, bilgisayarimizi tehdit altinda
birakir. Sadece bilgisayarimizda degil, e-posta hesabimizdaki bilgiler, hesaplar ciddi zararlar
gorebilir. Bu nedenle tanimadigimiz postalari direk olarak silmek gerekir. Yine ayni sekilde
bilmedigimiz bir adresten posta yoluyla gelen resim, mizik vb. dosyalarini da agmamak ve
bilgisayarimiza kurmamak gerekiyor, clinkl resimler zararh kod icerebilir ve filtrelere rag-
men istenmeyen posta, gonderenin iletisini kullaniciya ulastirmak icin kullanilabilir.

4.1.4. Sonug:

Goraldiugu Gzere bilgisayarimiza veya bilgilerimize korsanlarinin ulasmalari icin bircok yon-
tem var ve bunlar stirekli olarak gelisme gostermekt. Bu agidan guvenlik, kesinlikle kiicim-
senmemesi gereken ve 6nlemler alinmasi gereken bir konu. Bunun icin glivenlik yazilimlari,
onlemleri, bilgilendirmesi gibi bircok yontem olusmus durumda ve glinden gline gelistiril-
mekte. Bizlere tek ve basit gorev dismekte; Bu glivenlik nlemlerini dikkate alip, e-postalar,
web siteleri, banka hesaplari vb. gibi internet tizerindeki tiim uygulamalarda gerekli giiven-
lik dnlemlerini almak. Umariz birgiin internet teknojileri yapisi kdkten ciddi bir evrime ugrar
ve bilgisayar korsanhgi veya dolandiriciligr gibi seyler bu ortamda barinamaz, kendimizi
guvende hissederiz.
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4.2. KAYNAKCA

« https://tr.wikipedia.org/

- Ogretim elemani ders notlari

« Megep modiilt ders notlari

- https://www.bilgiguvenligi.gov.tr/son-kullanici-kategorisi/internet-ve-bilgisayar-guvenligi-
icin-temel-onlemler.html
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